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C@‘ Avisos importantes

1. Semana de Prevencion del
Lavado de Activos 2024

En el marco del dia contra el lavado de activos, conmemorado cada 29
de octubre por la comunidad internacional, la Superintendencia de
Banca, Seguros y AFP (SBS), con el apoyo de Cooperacion Suiza a
través de la Secretaria de Estado para Asuntos Econdmicos (SECO), ha
organizado la Semana de Prevencidon del Lavado de Activos 2024. El
objetivo del evento es fortalecer el intercambio de informacion vy
difundir estrategias para la prevencion del lavado de activos frente a
los delitos precedentes.

Entre el 28 y 31 de octubre, como parte de dicho evento, la SBS
programo la realizacion de 15 charlas virtuales gratuitas a cargo de
expertos nacionales e internacionales de Argentina, Paraguay vy
Colombia; asi como de organismos internacionales como la
Organizacion de Estados Americanos (OEA), Grupo de Accidn
Financiera de Latinoamérica (GAFILAT) y el Grupo Egmont.
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A los participantes que se hayan conectado como minimo a 5 charlas,
se les hara llegar, a través del correo electrénico, una constancia de
participacion al finalizar el evento. La plataforma del evento estara
disponible hasta el 08 de noviembre para quienes deseen ver las
grabaciones de las charlas realizadas. Asimismo, las grabaciones
estaran disponibles a través del canal de YouTube de |la UIF.

Para acceder a la plataforma de la Semana de Prevencion del Lavado
de Activos, ingresar aqui.

Para acceder al canal de YouTube de la UIF, ingresar aqui.



https://sbs.bizz-dome.com/registry/semana-de-prevencion-del-lavado-de-activos/
https://youtube.com/playlist?list=PLU3yloS-2ubcXhKlyAEnrOZ6JxZl_0HIz
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@:’ Herramientas

1. Estudio sobre buenas
practicas y recomendaciones
para el diseno y aplicacion de
un marco sancionatorio
proporcional y disuasivo

Recientemente, el Grupo de Accion Financiera de Latinoamérica
(GAFILAT) ha publicado el documento denominado “Estudio sobre
buenas prdcticas y recomendaciones para el disefio y aplicacion de un
marco sancionatorio proporcional y disuasivo”. El estudio efectuado es
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una herramienta para el disefio y la aplicacion de un marco
sancionatorio adecuado a los requisitos de la Recomendacién N° 35
(R.35) del Grupo de Accién Financiera Internacional (GAFI), en el cual se
analiza la situacidén actual de los paises de la regidon y se formulan
recomendaciones y buenas practicas que permitan fortalecer el marco
normativo y la aplicacion de las sanciones.

La R.35 del GAFI sefala que “los paises deben asegurar que exista una
gama de sanciones eficaces, proporcionales y disuasivas, sean penales,
civiles o administrativas, que estén disponibles para tratar a las
personas naturales o juridicas cubiertas en las Recomendaciones 6 y 8 a
la 23, que incumplan con los requisitos antilavado de dinero y contra el
financiamiento del terrorismo (ALA/CFT). Las sanciones deben ser
aplicables no sdlo a las instituciones financieras y a las actividades
profesionales no financieras designadas (APNFD), sino también a sus
directores y la alta gerencia.”

Dicha recomendaciéon no solo busca disuadir a los infractores, sino
también salvaguardar la integridad y estabilidad del sistema financiero
global. Esta abarca varios aspectos, desde la imposicion de multas y
penas, hasta la disolucion de entidades que incumplen las normativas
ALA/CFT. Cabe sefialar que todas las obligaciones que recaigan sobre los
ciudadanos, en cualquier ambito, deben ir acompafiadas de medidas
gue tengan la finalidad de corregir el incumplimiento de aquellas.

Al respecto, es importante recordar que una de las claves para la mejora
de los sistemas ALA/CFT de los paises miembros del GAFILAT, de cara a
la proxima Quinta Ronda de Evaluaciones Mutuas, es el desarrollo de
acciones que promuevan marcos sancionatorios proporcionales vy
disuasivos para todos los tipos de sujetos obligados; y que estas
permitan un mayor grado de cumplimiento a las exigencias de los
estandares internacionales.
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Como referencia, es preciso indicar que la normativa peruana incluye
como delito la omisidn de comunicacién de operaciones sospechosas;
asimismo incluye infracciones vinculadas al oficial de cumplimiento, al
manual de prevencidn y gestion de riesgos de LA/FT, la capacitacidn, las
auditorias, el Informe Anual del Oficial de Cumplimiento, entre otros; y
contempla multas para los accionistas o socios, directores, gerentes y
principales funcionarios de las personas juridicas.

Para acceder al estudio, ingresar aqui.



https://biblioteca.gafilat.org/wp-content/uploads/2024/09/Estudio-sobre-buenas-practicas-y-recomendaciones-para-el-diseno-y-aplicacion-de-un-marco-sancionatorio-proporcional-y-disuasivo.pdf
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2. Medidas de debida
diligencia con relacion a las
personas expuestas
politicamente (PEP)

Las personas expuestas politicamente (PEP) son personas naturales,
nacionales o extranjeras, que cumplen, o que en los ultimos cinco
(5) afios hayan cumplido, funciones publicas destacadas o funciones
prominentes en una organizacion internacional, sea en el territorio
nacional o extranjero, y cuyas circunstancias financieras puedan ser
objeto de un interés publico (Revisar la Resolucidn SBS N° 4349-
2016).
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Las normas en materia de prevencion del lavado de activos y del
financiamiento del terrorismo (LA/FT) establecen que las PEP estan
consideradas en los tipos de clientes a los que corresponde la
aplicacion de procedimientos reforzados de debida diligencia,
debido a que podrian estar altamente expuestas a los riesgos de
LA/FT y/o delitos precedentes. En consecuencia, los sujetos
obligados deben recopilar y verificar mayor informacion respecto a
dichos clientes, con el propdsito de corroborar que sus perfiles
guardan congruencia con las caracteristicas de las operaciones que
se disponen a realizar, o ya han realizado, y/o detectar la activacion
de senales de alerta.

De acuerdo con el articulo 16 de |la Resolucion SBS N° 789-2018, los
sujetos obligados deberan solicitar a sus clientes bajo la categoria de
PEP la siguiente informacion:

— el cargo y el nombre de la institucion (organismo publico u
organizacion internacional);

— el nombre de sus parientes hasta el segundo grado de
consanguinidad y segundo de afinidad, asi como del cényuge o
conviviente; vy,

— la relacion de personas juridicas o entes juridicos en los que
tenga la condicion de beneficiario final, de conformidad con el
articulo 4 del Decreto Legislativo N° 1372 y sus modificatorias.

Dicha informacion también debera ser solicitada por el sujeto
obligado cuando el cliente adquiera la condicion de PEP, luego de
haber iniciado relaciones comerciales. Ademas, si el beneficiario de
la operacién es un tercero (persona natural), el sujeto obligado
debera requerir, entre otros datos, informacion respecto a si esta es
o ha sido PEP, precisando, de ser el caso, el cargo y el nombre de la
institucion (organismo publico u organizacién internacional).
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Asimismo, el sujeto obligado debera:

— incrementar la frecuencia en la revisidon de las operaciones que
realiza la PEP (la periodicidad, los montos, el tipo de operaciones
que realiza, entre otros), segun corresponda;

— realizar mayores indagaciones y aplicar medidas adicionales de
identificacion y verificacion de la informacion de la PEP, por
ejemplo: (i) recolectar informacion de fuentes publicas o
abiertas (Infogob, Contraloria, Registros Publicos, Agencias de
Noticias, entre otros), (ii) solicitar documentacion que acredite
su centro laboral, (iii) verificar la identidad de la persona que
realiza los pagos (a través de los datos de la transferencia,
depdsito u otros); (iv) u otras que el sujeto obligado considere
pertinentes, a fin de contar con informacién mas completa del
cliente, que permita identificar posibles operaciones inusuales
y/o sospechosas.

Para acceder a la lista de funciones y cargos
ocupados por PEP, ingresar aqui.
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https://www.sbs.gob.pe/prevencion-de-lavado-activos/listas-de-interes
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3. Lanzamiento del Algoritmo
para la Legalidad de Madera
de la Amazonia (ALMA)

Considerando que entre el 2001 y el 2023, en el Peru se ha perdido
un total de 3,053,354 hectdreas de bosque amazdnico (segun
informacion de GEOBOSQUES), y que esta pérdida forestal amenaza
a miles de especies de fauna y flora unicas, el 15 de agosto del
presente ano, Proética (Capitulo Peruano de Transparency
International) en alianza con el Center for International
Environmental Law (CIEL) y la Environmental Investigation Agency
(EIA), lanzaron una herramienta denominada “Algoritmo para la
Legalidad de Madera de la Amazonia” (ALMA).

Esta herramienta tiene como objetivo el analisis de riesgo sobre el
posible origen ilegal de madera extraida en el Perd, a partir de
informacion consignada en una guia de transporte forestal
amparada en un plan de manejo forestal, el cual analiza y proyecta
la probabilidad o el riesgo de que la madera extraida tenga un

origen ilegal.
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Es importante precisar que, este algoritmo identifica la probabilidad
de la ilegalidad del producto maderable, posterior a ello, la
autoridad debera coordinar con las autoridades competentes para
tener la certeza de que la madera tiene un origen ilegal.

Esta herramienta resultaria relevante para los sistemas de
prevencion de lavado de activos, dado que podria ser utilizada en
los procesos de debida diligencia de sujetos obligados que cuenten
con clientes vinculados de forma directa o indirecta con la actividad
forestal.

Para acceder a la herramienta ALMA, ingresar aqui.
Para acceder a GEOBOSQUES, ingresar aqui.
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https://predictor.maderalegal.pe/
https://geobosques.minam.gob.pe/geobosque/view/perdida.php#contet-category-pannel
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4. El Comité de CSNU anade
dos entradas a su lista de
sanciones

......
Rl

El 27 de setiembre de 2024, el Comité del Consejo de Seguridad de
las Naciones Unidas (CSNU), establecido en virtud de la Resolucién
N° 2653 (2022) aprobd la adicién de dos entradas en su Lista de
sanciones de personas y entidades sujetas a las medidas impuestas
por el CSNU y adoptadas en virtud del Capitulo VII de la Carta de las
Naciones Unidas.

Para acceder al articulo, ingresar aqui.
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https://press.un.org/en/2024/sc15837.doc.htm
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1. La web oscura y su relacion
con el LA/FT/FP

SURFACE WEB

The content of database that
cannot found by conventioncal
search engine.

DARK WEB

The encrypted network that exists
between TOR Services and their
Clients such as anonymous or
hidden market places.

Con el objetivo de entender que es la web oscura o Dark web, como
es mas conocida por su denominacion en inglés, debemos pensar en
un iceberg. Un iceberg es una gran masa de hielo que flota en el mar
dejando ver solo una parte de su masa, mientras el resto se mantiene
sumergida. Por ese motivo se volvié tan conocida la frase “es solo la
punta del iceberg” para referirnos a que solo se conoce un aspecto
pequeiio de un todo, por ejemplo, cuando se descubre la comisién de
un delito, pero aun no se ha logrado detectar toda la red criminal
detras de dicho delito, que sigue manteniéndose en las sombras.

En el caso de la web (World Wide Web) sucede lo mismo, existen
millones de paginas web, bases de datos y servidores que funcionan
las 24 horas del dia. Sin embargo, la internet abierta o superficial, a la
cual podemos acceder a través de motores de busqueda como
Google o Internet Explorer, solo es la punta del iceberg (alrededor del
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4% del contenido de la web). Los sitios web se suelen identificar con
operadores de registro como “.com” u “.org” y es posible localizarlos
porque los motores de busqueda pueden recorrer la web a través de
enlaces visibles. Pensemos en los motores de busqueda como barcos
de pesca que solo pueden “capturar” sitios web cerca de la superficie.
Todo lo demds, desde revistas académicas hasta bases de datos
privadas, o inclusive contenido ilicito, esta fuera de alcance.

Por debajo de la superficie se encuentra la web profunda o Deep web
(alrededor del 90% del contenido de la web). Esta seria la parte de un
iceberg debajo del agua, mucho mas grande que la web superficial.
De hecho, la web profunda es tan grande que es imposible
determinar con precisidon cuantas paginas o sitios web estan activos
en un momento determinado.

Gran parte del contenido en la web profunda es perfectamente legal
y seguro. La web profunda incluye bases de datos protegidas, de
caracter publico o privado, de acceso restringido a través de sitios
web especificos. Asimismo, incluye intranets de empresas, gobiernos
o instituciones educativas, utilizadas para comunicar o controlar
aspectos privados dentro de las propias organizaciones. Dichos sitios
web pueden ocultarse detrds de contraseiias o solicitando a los
motores de busqueda que no rastreen su ubicacidon en la web. Sin
perjuicio de ello, aun es posible acceder a dichos sitios en la web
profunda haciendo uso de navegadores de Internet convencionales.

Por otro lado, la web oscura o dark web se suele asociar a mercados
gue ofrecen una amplia gama de bienes y servicios ilegales, por
ejemplo: datos robados, drogas, armas, herramientas de pirateria,
malware y moneda falsificada. Considerando la analogia del iceberg,
la web oscura seria la punta inferior del iceberg sumergido. No
obstante, las partes legales también han hecho uso de esta web para
aprovechar los beneficios que otorga respecto al anonimato y rastreo
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de sitios web. Sin perjuicio de ello, la web oscura se mantiene en una
zona gris, dado que utilizarla suele significar que se esta intentando
realizar una actividad que, de otro modo, no podria llevarse a cabo a
la vista del publico. El acceso a la web oscura solo es posible a través
de un navegador web especializado, la forma mas rapida de acceder
es haciendo uso del navegador TOR (proyecto “The Onion Routing”).

La investigacion de actividades ilicitas en la web oscura siempre ha
representado un reto para las agencias gubernamentales encargadas
de detectar y perseguir delitos como el lavado de dinero, el
financiamiento del terrorismo, el financiamiento de la proliferaciéon
de armas de destruccion masiva (LA/FT/FP) y otros delitos
precedentes. Dicho reto se intensificd a partir de las medidas de
distanciamiento social adoptadas por los paises para combatir la
pandemia causada por la COVID-19. Dado que la Unica forma viable
de comunicarse o coordinar el envio de cosas era a través de la web,
empezo a surgir informacion nueva sobre actividad sospechosa en la
web oscura (incremento de la actividad ilegal).

Asimismo, el uso de activos virtuales en la web oscura también
plantea importantes retos en la lucha contra el LA/FT/FP.
Las criptomonedas son especialmente populares entre los
vendedores de articulos tales como drogas ilegales, armas y otros
bienes restringidos que podrian estar directamente relacionados al
LA/FT/FP.
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2. Ataque terrorista ocurrido
en Karachi (Pakistan)

L PR

La noche del domingo 6 de octubre, un convoy que transportaba a
trabajadores de nacionalidad china de |la compafiia eléctrica Port
Qasim Limited fue atacado cerca del Aeropuerto Internacional de
Jinnah, en Karachi, al sur de Pakistan. En el siniestro murieron dos
ciudadanos chinos y un ciudadano pakistani y resultaron heridos
varios ciudadanos chinos y pakistanies.

El Ejército de Liberacidon Baluchistan (BLA) afirmd que el ataque fue
perpetrado por su Brigada Majeed. Este grupo armado opera
principalmente en la provincia vecina de Baluchistan, y en los ultimos
afnos ha protagonizado varios ataques contra ingenieros chinos, que
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en su mayoria son destinados a Pakistan para trabajar en el
multimillonario Corredor Econdmico China-Pakistan (CPEC).

Este no es el Unico atentado terrorista ocurrido en Pakistan en el aiio
2024, en marzo, al menos seis personas murieron cuando un atacante
suicida detond su carga explosiva contra un convoy de ingenieros
chinos en el distrito de Shangla, en |la provincia norteha de Khyber
Pakhtunkhwa, matando a cinco trabajadores chinos y a un paquistani.

Ataques terroristas como los acontecidos en Pakistan reafirman la

importancia de que los paises establezcan medidas para combatir el
financiamiento del terrorismo.
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3. Boletines semanales de la
SBS

Boletines Semanales
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La SBS publica semanalmente boletines informativos sobre temas de
actualidad relacionados a sus funciones como regulador y supervisor
de los sistemas financiero, de seguros, privado de pensiones,
cooperativo de ahorro y crédito, y de prevencién de LA/FT/FP.

Los invitamos a leer los boletines publicados. Entre los articulos mas
recientes se encuentra el relacionado a las principales funciones y
responsabilidades de los notarios y del Organo Centralizado de
Prevencién (OCP).

> Para acceder a los boletines semanales de |la SBS, ingresar aqui.
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https://www.sbs.gob.pe/boletin

Encuesta Boletin

Tu opinidn es importante, por lo que te agradeceremos llenar la encuesta
a fin de conocer como fue tu experiencia con el contenido del Boletin
UIF, y qué temas te gustaria que incluyamos en las proximas ediciones.

> Para acceder a la encuesta, ingresar aqui



https://docs.google.com/forms/d/e/1FAIpQLSdVTCkOiKL_KkXKB-YPWGD0-Bbmm3Rz6B2XjYJfCrx22OOzYQ/viewform?usp=sf_link
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